LGPD GUIA

SIMPLIFICADO

LGPD

Lei Geral de
Protecao de
Dados Pessoais.

Com a finalidade de proteger os dados pessoais do cidadao, surge
no cenario brasileiro a Lei n° 13.709/2018, Lei Geral de Protecgdo
de Dados - LGPD. Com isso, empresas de todo pais, incluindo as
instituicBes de ensino, precisarao ter muito mais cuidado ao
realizarem o tratamento de dados pessoais.
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LGPD & a Lei n° 13.709/2018 e significa Lei Geral de Proteg&o de
Dados Pessoais, que entrou em vigor a partir de agosto de 2020,
estabelece regras sobre a coleta, armazenamento, tratamento e
compartilhamento de dados pessoais, provenientes de meios
fisicos e meios digitais, cuja operacao de tratamento seja feita no
Brasil. O objetivo da lei € proteger 0s direitos fundamentais de
liberdade e de privacidade, dando ao cidaddao um maior controle

sobre os seus dados.
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QUEM PRECISA SE ADEQUAR?

Todas as empresas e instituigoes, publicas ou privadas, que lidam
com dados pessoais de funcionarios, clientes e terceiros precisam
estar em conformidade com a LGPD. Ou seja, precisam se adequar,
incluindo instituicdes de ensino.

IEE Empresas Empresas

EM QUAIS SITUACOES
ALGPD E APLICAVEL?

No tratamento de dados relacionados No tratamento de dados pessoais
a pessoas fisicas, apenas. Ou seja, rgtg;]lzad do dentro ou fora ga _|{1t.ernet,
nBa se aplica aos dados de utilizando ou n&o meios digitais

como, por exemplo, qualquer

pessoas juridicas; formulario em papel, contratos, etc.;

As operacgfes de tratamento de dados pessoais que ocorrerem no territorio
brasileiro, mas também as entidades que realizarem tratamento ou tenham
coletado dados em territorio nacional e empresas que tenham como objetivo
a oferta ou fornecimento de bens ou servigos a individuos localizados no Brasil;

Terd impacto em diferentes areas ggté%u E’AT,ViIQ,OF terg 16 de agosto de
internas das empresas, como setores . /te 19, 100as as empresas
de marketing, RH, T, juridico e de deverdo ter se adequado para atender
compliance; o aos requisitos da LGPD, sob pena de

serem aplicadas san¢des prevista na lei.
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PRINCIPIOS DA LGPD

FINALIDADE:

O tratamento dos dados pessoais deve ser realizado para
propasitos legitimos e especificos informados ao titular.

ADEQUACAO:

O tratamento dos dados pessoais deve ser compativel
com as finalidades informadas ao titular.

NECESSIDADE:

O tratamento dos dados pessoais deve ser limitado ao
mMiniMmo necessario para a realizagcdo de suas finalidades.

LIVRE ACESSO:

Aos titulares é garantida a consulta facilitada e gratuita
sobre a forma e durag&o do tratamento, bem como o
acesso a integralidade dos seus dados.

QUALIDADE DE DADOS:

Deve ser garantido aos titulares a exatidao, clareza, relevancia
e atualizacdo dos seus dados, de acordo com a necessidade
para o cumprimento da finalidade do seu tratamento.
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TRANSPARENCIA:

Deve ser garantido aos titulares o direito a informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento.

SEGURANCA:

Devem ser utilizadas medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos Ndo autorizados e
de situaces acidentais ou ilicitas de destruicao, perds,
alteracdo, comunicacgao ou difusao.

PREVENCAO:

Devem ser adotadas medidas para prevenir a ocorréncia de
danos as pessoas naturais em virtude do tratamento dos
seus dados.

NAO DISCRIMINAGAO:

Impossibilidade de realizagdo do tratamento para fins
discriminatorios.

RESPONSABILIZACAO E PRESTACAO DE CONTAS:

Os agentes deverdo demonstrar a adogao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais.
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ENTENDENDO OS CONCEITOS

A LGPD traz diversos conceitos importantes que nos ajuda a
entender como funciona a lei na pratica. Por isso, é relevante
verificarmos como esses conceitos aparecem nessa legislagao.

DADO PESSOAL

Qualquer informacado relacionada a pessoa fisica identificada
ou identificavel. Por exemplo: nome, telefone, e-mail, o
endereco residencial, o nUmero do cartdo de crédito, dados
de GPS, entre outros, sdo exemplos de dados pessoais.

DADO PESSOAL SENSIVEL

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao a sindicato ou a
organizagao de carater religioso, filosofico ou politico,
dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.
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OPERADOR

Pessoa fisica ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome
o controlador. Por exemplo: secretaria, equipe de Tl,
gu essoa terceirizada que ira tratar, efetivamente, o

ado.

CONTROLADOR

Pessoa fisica ou juridica, de direito publico ou prj
a quem competem as decisdes referentes ao
tratamento de dados pessoais. Por exemplo:
escola, diretores, mantenedores, sa0 0s
controladores e responsaveis pelo tratamento
dos dados.

TITULAR

E a pessoa a quem os dados pessoais em quest&o se
referem. Por exemplo: o pai, 0 responsavel, 0 aluno, o
funcionario etc.

b

ENCARREGADO

Pessoa nomeada pela empresa para atuar como

canal de comunicagao entre o controlador, 0s

titulares dos dados e a Autoridade Nacional de

Protecao de Dados (ANPD). Por exemplo: um auditor
independente, ndo pode ser socio ou funcionario da escola.




QUAIS DADOS SE
ENQUADRAM A LGPD?

DADO PESSOAL

Toda informagao relacionada a pessoa fisica identificada ou
identificavel, ou seja, tudo que possa identificar direta ou
indiretamente uma pessoa. Por exemplo:

‘NOME; :> N\
‘-TELEFONE; ‘
(=]

-E-MAIL;

-DATA DE NASCIMENTO

-ENDERECO RESIDENCIAL;

-0 NUMERO DO CARTAO DE CREDITO;
-DADOS DE GPS.
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DADO PESSOAL SENSIVEL

Informagdes que possam levar a eventuais discriminagfes a seus
titulares, quando vinculado a uma pessoa natural, ou seja, dados
gque podem resultar em danos imediatos em caso de divulgacao
indevida, requerendo, portanto cuidados especiais e sendo
solicitado apenas para finalidades especificas, tais como:

-ORIGEM RACIAL OU ETNICA;

-CONVICCAO RELIGIOSA;

-OPINIAO POLITICA;

-fiLIACAO A SINDICATO OU A

ORGANIZAGCAO DE CARATER

RELIGIOSO, fiLOSOfiCO OU POLITICO;

-DADO REFERENTE A SAUDE OU A VIDA SEXUAL;
-DADO GENETICO OU BIOMETRICO

DADOS ANONIMIZADOS

sa0 aqueles dados que nao permitem identificar o titular, por terem
sido tratados de alguma forma, como criptografia, ou quando s&o
excluidas informag6es de modo a impedir a associagao direta ou
indireta a uma pessoa.

WCUnirG

Universidade de Gurupi O O © UNIRGOFICIAL




QUEM REALIZARA O TRATAMENTO DE DADOS?

s80 aqueles dados que nao permitem identificar o titular, por terem
sido tratados de alguma forma, como criptografia, ou quando s&o
excluidas informacOes de modo a impedir @ associagao direta ou
indireta a uma pessoa.

CONTROLADOR

Pessoa fisica ou juridica, de direito publico ou privado,
a quem competem as decistes referentes ao A
tratamento de dados pessoais. Por exemplo:
escola, diretores, mantenedores, sdo 0s
controladores e responsaveis pelo
tratamento dos dados.

OPERADOR

Pessoa fisica ou juridica, de direito pUblico ou privado,
que realiza o tratamento de dados pessoais
estritamente conforme as obrigacOes e finalidades
definidas pelo controlador. Por exemplo: secretaria,
equipe de Tl, ou pessoa terceirizada que ira tratar,
efetivamente, o dado.

-
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TITULAR

E 3 pessoa a quem os dados pessoais em questao se
referem que s3o objeto de tratamento. Por exemplo: o
pai, 0 responsavel, 0 aluno, o funcionario etc.

b

ENCARREGADO

Pessoa nomeada pela empresa para atuar como

canal de comunicagao entre o controlador, 0s

titulares dos dados e a Autoridade Nacional de

Protecdo de Dados (ANPD). Por exemplo: um auditor
independente, ndo pode ser sécio ou funcionario da escola.
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O QUEVEM A SER TRATAMENTO

DE DADOS PESSOAIS?

O tratamento de dados pessoais a que se refere a LGPD significa
toda operacao realizada com estes dados, 0 que inclui:

-ACESSO AOS DADOS;

. AVALlAgi\o

(ato de calcular valor sobre u ou mais dados);

-COMUNICACAO

(transmissAo de informagdes sobre os dados);

- DISTRIBUICAO;
-EXTRACAO;
- PROCESSAMENTO;
-RECEPCAO

(receber os dados);

- TRANSFERENCIA:;
- UTILIZACAO.
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-ARMAZENAMENTO;

- CLASSIFICACAO;

- CONTROLE;
- ELIMINAGAO;
- MODIFICACAO;
-PRODUCAO

(criag@o de servigos ou bens a
partir do tratamento de dados);

- REPRODUGAO;
- TRANSMISSAO

(movimentagao de dados entre dois
pontos por meio de dispositivos);

A

- ARQUIVAMENTO;

- COLETA;
- DIFUSAO

(divulgar, propagar ou multiplicar os dados);

o U
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SITUACOES NAS QUAIS O TRATAMENTO
DE DADOS E CONSIDERADO LEGAL

Mediante o consentimento do titular dos dados pessoais, que
devera ser de forma livre, informada, inequivoca e para uma
finalidade determinada. Nesta hipotese, o controlador devera
manter a documentagdo comprobatoria da obtengao do
consentimento;

Para o cumprimento de obrigacao legal ou regulatoria do
Controlador.

politicas publicas.

Para a realizagdo de estudos por Org3o de pesquiss,
8arantlndo, sempre que possivel, a anonimizagao dos
ados pessoais.

Pela Administragdo Pablica, para o tratamento e uso
compartilhado de dados necessarios a execucao de

WCUnirG
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Para a execugao de contrato ou procedimentos
preliminares relacionados a contrato do qual seja
parte o titular dos dados.

Para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

Para protegao da vida ou da incolumidade fisica
do titular ou de terceiro.

Para tutela da satde, em procedimento realizado
por profissionais da area da salde ou por
entidades sanitarias.

(02) 5 [(op) (91
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Para atender aos interesses legitimos do
Controlador ou de Terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais

do titular que exijam a protecdo dos dados pessoais.

Para protecdo do crédito, inclusive quanto
a0 disposto na legislacado pertinente.

SOBRE DADOS PESSOAIS DE
CRIANCAS EADOLESCENTES

A LGPD exige que os dados de criancas e adolescentes sejam
tratados com maior cuidado, para que tenha um desenvolvimento
saudavel e digno. Segundo a lei, 0 tratamento de dados pessoais
de criangas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal. J& os adolescentes, ndo dependerdo do
consentimento dos pais e/ou dos responsaveis, mas tdo somente
do proprio adolescente titular dos dados. O tratamento de dados
de criangas sem esse consentimento s6 & admitido se for
necessario para a prote¢ao da crianga; ou para contatar 0s pais
ou responsavel legal, caso em que podera ser realizado uma Unica
vez, sem armazenamento. O compartilhamento dos dados com
terceiros sem o consentimento dos pais ou responsavel legal &
proibido em qualquer situagao.

WCUnirG
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DEVERES DAS
EMPRESAS

Quando utilizar o consentimento, o
mesmo devera ser obtido de forma
clara e objetiva junto ao titular;

Ser transparente no tratamento
de dados pessoais;

Investir nas melhores praticas de

Responder as solicitagdes dos titulares; seguranca da informacao para proteger
0s dados ao maximo contra incidentes,
roubos e vazamentos;

Quando questionado, informar ao
titular a finalidade pela qual seu
dado foi coletado;

Garantir aos titulares o livre acesso
a0s seus dados pessoais;

Implementar medidas técnicas e
administrativas para garantir a
protecado dos dados.

Comunicar a ANPD em caso de qualquer
incidente em relacdo a dados pessoais;
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DIREITOS DOS TITULARES
DOS DADOS PESSOAIS:

Os titulares dos dados pessoais tratados pelas empresas terdo
0s seguintes direitos, mediante requisi¢ao:

-Acesso a0s seus dados pessoais que foram coletados e armazenados pela empress;

-Confirmacado da empresa de que seus dados pessoais estdo sendo tratados;

-Correcao e atualizacdo de dados pessoais que estejam errados, incompletos ou
desatualizados;

-Eliminacgao, blogueio ou a anonimizagao dos dados pessoais desnecessarios,

excessivos ou que nao estejam devidamente tratados segundo as regras da LGPD

Informacbes sobre como seus dados estao sendo tratados
(inclusive compartilhados) pela empresa;

-Revogagao do consentimento.

-‘Direito de portabilidade dos dados a outro fornecedor de servigo ou produto;

WCUnirG
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FISCALIZACAO PELA ANPD

A Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgdo do governo
responsavel pela fiscalizagdo do cumprimento da LGPD.

Vinculada a Presidéncia da Republica, apés dois anos de funcionamento,

a ANPD podera ser transformada em autarquia.

Algumas das atribuicdes da ANPD:

Fiscalizagao e aplicagdo das

o . N Edicdo de normas e procedimentos;
sangdes previstas em lei;

Zelo pela protegdo dos dados Implementacado de formas de
pessoais; registros de reclamacoes;

Solicitacdo de informacdes as empresas quanto ao tratamento de dados.

WCUnirG
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O QUE ACONTECE SE NAO
CUMPRIRALEI?

Por trabalharem diretamente com a coleta de dados, as instituigbes de
ensino estado sujeitas a adverténcia formal e multa, tais como:

-Adverténcia, com indicagao de prazo para
adocao de medidas corretivas;

-Multa simples de até 2% do faturamento
da empresa, obedecendo a um limite total
de RS 50 milhées por infracdo;

-‘Multa diaria obedecendo o limite total de
RS 50 milhoes:

-Publicacao a infragdo de forma puablica
ap06s devidamente apurada e confirmada e s w—
a sua ocorréncis;

-Blogueio dos dados pessoais referentes a infragcdo até a sua regularizacao;

-Eliminacdo dos dados pessoais referentes a infragao;

-Suspensao parcial do funcionamento do banco de dados referentes a
infragdo pelo prazo maximo de 6 meses, que podem ser prorrogados por
igual periodo, até a regularizacao;

-Suspensao da atividade de tratamento dos dados pessoais referentes a
infragdo pelo periodo maximo de 6 meses, prorrogados por igual periodo;

-Proibicdo parcial ou total de atividades relacionadas a tratamento de dados.
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BOAS PRATICAS DE
ADEQUACAOALGPD

Por trabalharem diretamente com a coleta de dados, as instituigbes de
ensino estdo sujeitas a adverténcia formal e multa, tais como:

Definicdo da pessoa que assumira Reviss docio d i
a funcdo de encarregado pelo evisa0 ou adogao de uma poiitica

- de privacidade e protecao de dados;
tratamento de dados pessoais;

Criagdo de uma Cultura de Seguranca Capacitagao dos colaboradores da
da Informagao e Protegdo da empresa para adotarem as boas
Privacidade dos Dados Pessoais; praticas de seguranca dos dados.

Mapeamento dos processos da . .

empresa que envolvem o tratamento Validar as basef Iegqs sobre 0s
de dados pessoais para identificar processos existentes,
possiveis riscos ou lacunas;

Implementar tecnologias de Revisdo dos contratos dos
adequacao para a seguranca fornecedores e terceirizados que
da informagao; possuem acesso aos dados da

empresa, prevendo a conformidade
legal no tratamento dos dados;
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QUALOIMPACTODALGPD
SOBRE AS ESCOLAS?

De olho nas regras e nos principios estabelecidos pela lei, as escolas
precisam revisar seus documentos (contrato de matricula, histérico de
transferéncia, contrato de trabalho e outros) e seus procedimentos de
coleta, armazenamento e utilizacdo de dados, a fim de analisar seu nivel
de adequacao.

Além disso, recomenda-se que seja feito um levantamento ou
mapeamento de todos os dados rotineiramente coletados pela instituicao,
seguido da analise de como esses dados sao tratados e armazenados.
Realizada a verificacao, € hora de examinar se estdo de acordo com a lei.
N3o estando, surge a necessidade de corre¢cdo dos problemas e
adequac3o a3 LGPD (elaboragao ou revisdo da Politica de Privacidade,

por exemplo). Depois disso, é so trabalhar para manter a coleta e destino
dos dados de acordo com as normas recem estabelecidas.

Dada a necessidade de conhecimento da lei e dos procedimentos
relacionados a coleta de dados, é essencial que todo este processo seja
acompanhado por um grupo especialmente criado para este fim, integrado
por profissionais da area juridica e de tecnologia da informacdo/cyber
seguranca.
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PORQUE AS ESCOLAS
PRECISAM SE ADAPTAR?

Por trabalharem diretamente com a coleta de dados, as instituigbes de
ensino estao sujeitas a adverténcia formal e multa que podem chegar
a 2% do faturamento da escola por infragdo cometida a LGPD.

ATE QUANDO DEVE SEDARA
ADEQUACAO ALGPD?

A Lei ja esta valendo desde agosto de 2020. O ideal € definir uma equipe
responsavel pelo levantamento e analise dos dados, visto que se trata de
um processo em regra demorado e que exige a elaboracao de estratégias
préprias e a contratacdo de profissionais especializados na area.

Por considerar essencial que todos 0s seus parceiros e clientes se
adequem a3 nova Lei, & que compartilhamos esse texto com voce,
buscando esclarecer rapidamente essa novidade legislativa que
impactara, expressivamente, todas as escolas.
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