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A/C: Sr. Fabio Souza Barbosa / Walter Coelho de Almeida Paging |
(63) 3612-7600
REF.: IMPLANTACAO DE CFTV
Prezado Senhor,
Em atencdo a sua solicitacio estamos encaminhando proposta técnico-comercial
referente a implantagdo de CFTV nas unidades| UNIRG, cidade de Gurupi — Estado do
Tocantins, conforme vistoria realizada no local.
A Amultiphone Telecomunica¢fes e Informatica Ltda-ME é uma empresa de tecnologia
especializada em oferecer solugbes em Telefonia/PABX, Controle de Acesso,
Cabeamento Estruturado e CFTV, composta por uma equipe multidisciplinar com larga
experiéncia em suas dreas de atuac3o e contando com o apoio dos melhores fabricantes
e parceiros para garantirmos sempre a entrega da melhor relagdo custo-beneficio aos
nossos clientes.
1. ESCOPO DA PROPOSTA:
Fornecimento e instalagio de equipamentos e componentes de solucdo de
menitoramento por imagens em circuito fechado (CFTV), nas dependéncias da UNIRG
localizadas na cidade de Gurupi — Estade de Tocantins, conforme especificacBes
constantes neste termo,
EXPRESSOES / SIGLAS UTILIZADAS:
Como forma de facilitar o entendimento  destas especificacbes, seguem os
termos/expressdes e as siglas mais utilizadas neste documento:
CFTV Circuito Fechado de Televisio e Video, |
Sistema de CFTV Sistema Cliente/Servidor,  com Hardware e Software especificos
Hardware: gravadores, cAmeras, sensores de presenca, estacBes de

trabalho do CMI UNIRG Softwares: de gravacbes e de |
monitoramento.

Sistemma de Sistema receptor responsdvel por receber as informactes ou
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Monitoramento imagens programadas nos equipamentos gravadores

Estacao Equipamento responsavel pela gravacdo e armazenamento das

Especializada imagens captadas pelas cimeras nas agéncias

Servidor de Equipamento responsdvel pela gravacdo e armazenamento das

Gravacdo imagens captadas pelas cameras no CMI UNIRG S
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FPS Frames/quadros por segundo

PoE Power Over Ethernet — alimentag3o elétrica através do cabo de rede

I/0 Entrada e Saida

Solucdo de CFTV baseada na tecnologia IP, composta por cameras da marca HD de Alta
Resolucdo, servidores de gravacdo e software de visualizacdo de imagem. O projeto de
CFTV, com cobertura em todos os prédios e patio, necessita de sistema de CFTV que
permita garantir a seguranca de seus colaboradares, alunos, clientes e cidadios que que
visitam e utilizam os servicos da UNIRG.

Destaca-se que diante de um cendrio com indice de criminalidade em ascensao, as
instituicdes publicas e privadas sofrem constantes ataques de quadrilhas especializadas,
vanaalismo e todos os tipos de crimes,

A aquisicdo destes equipamentos de seguranca ira propor a todos empregados e clientes
uma maior seguranca nas dependéncias da UNIRG. Frise-se que tal proposta tem o
objetivo de minimizar os riscos de acdes danosas a UNIRG, tendo em vista que os
meliantes agem principalmente em locais desprovidos de seguranca.

Foi verificada ainda a necessidade de aquisicio de um painel de Video Wall, uma vez que,
com a nova solugdo, surgiu a necessidade de um centro de gerencia customizado, sem
que haja a necessidade de contratacio de mais colaboradores para operar o Central de
Monitoramento da UNIRG, o que geraria um custo maior.

Ressalta-se ainda que a UNIRG ird realizar o monitoramento integral e que tal tarefa é
fundamental para a antecipagao aos eventos delituosos contra a instituic3o, conforme j4
comprovado em situagbes onde criminosos tentaram assaltar ou praticar algum ato de
delito; neste momento o centra de gerencia podera surpreender e acionar a policia.
Destaca-se, também, o monitoramento noturno das dependéncias a fim de identificar
intrusdes de pessoas em praticas delituosas.

2. DECLARACAO DE NAO-ESCOPO:
A presente proposta ndo inclui:

e Fornecimento de materiais e equipamentos que nio estiverem relacionados na
lista de materiais abaixo. Qualquer acréscimo sera objeto de proposta adicional.

* Abertura de vala, montagem de infraestrutura subterrinea e recomposicdo de
piso, forro, parede, fornecimento de poste ficando estes servigos a cargo da
contratante,

* Instalacdo de rede elétrica comum ou estabilizada.
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* Programacdo de software, switches ou outros equipamentos ativos que nao
esteja comtemplado no projeto.

2.1 OBSERVACOES GERAIS:
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* A contratante devera disponibilizar suporte técnico para a retirada de duvidas
relativas aos acessos e suas instalagdes ldgicas e elétricas, durante a execucio dos
servigos.

* Estamos considerando que as tubulagBes existentes para instalacdo da cdmera na
administras e prédios anexo esteja desobstruida e guiada.

® s casos de atrasos em nosso cron ograma, provocados pela contratante e/ou por
terceiros, relativos a frente de obra, infraestrutura, rede logica ou elétrica
existente, entre outros, que acarretarem o aumento do nimero de horas da
equipe no local sera objeto de acerto comereial.

* As transferéncias de arquivos, midias, monitoramento online, entre outros
recursos que utiliza a demanda da rede dos prédios anexos para o centro de
gerencia podera exigi um demanda e qualidade dos links de dados que interliga os
prédios caso estes ndo seja suficiente serd de responsabilidade da UNIRG, a
contracdo e ou adequacdo dos mesmos.

* Estamos considerando a realizagio dos trabalhos em hordrio comercial de
segunda a sexta feira,

3. GARANTIA:
a. Materiais e Equipamentos

12 (doze) meses a contar da emissdo da nota fiscal, conforme termo do fabricante, na
modalidade balcdo.

b. Servicos

90 {noventa) dias a contar da emiss3o da data de entrega da obra (registrada em 0S) e
ndo inclui as despesas com deslocamento, alimentacdo e hospedagem dos técnicos.
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4. REQUISITOS DA SOLUCAOD

4.1 PLATAFORMA TECNOLOGICA D UNIRG

Os Equipamentos a serem fornecidos/instalados deverio ser capazes de atender e
gerenciar grupos de cameras instaladas em dependéncias da UNIRG e serdo instalados de
acordo com a topologia existente que é:

Os equipamentos devem estar de acordo com as normas da ABNT (Associacdo Brasileira
de Normas Técnicas). Na inexisténcia destas, ou em cardter suplementar, poderio ser
adotadas outras normas de entidades reconhecidas internacionalmente, tais como:

* NEMA — National Electrical Manufactures Association;

* ANSI— American National Standards Institute:

* ASA — American Standards Association;

* IEC - International Electrotechnical Comission:

* DIN — Deutsche Industrie Normen:

* IEEE — Institute of Electrical and Electronic Engineers;

# NEC — National Electric Code;

* ASTM — American Society for Testing and Materials;

* EIA — Electronic Industries Association.

4.1.1 Sistema de Gravacio

O sistema de CFTV instalado nas dependéncias relacionadas (Projeto), compreende
equipamentos de gravacdo e armazenagem em disco rigido (HD) e unidades de Disk-On-
Module e arquitetura Cliente/Servidor baseada em Servidor e s3o capazes de atender a
todas as especificagGes constantes neste documento:

Suporta um Sistema Operacional robusto, baseado em Plataforma Windows, atualmente
na versao 7 para servidor, e software especifico de gravagdo e gestdo para o
funcionamento do hardware, sendo que o Sistema Operacional garantir o funcionamento
em condi¢cdes adversas e de falhas nos HDS20;

Todo o sistema instalado (Servidor de Gravacdo e cimeras) é interligado a rede
Estabilizada da dependéncia, através dos patch painel e switches;

O Sistema é capaz de armazenar video e dudio capturados a partir de cdmeras IP nativo;
O dudio é capturado eventualmente a partir das cimeras 30 e 50 mis, por demanda, ou
seja, a partir de definicao, pelos Operadores do CMI UNIRG, informando local, cAmera e
horério;

O Sistema gravacdo possui entradas e saidas para interligacdo de dispositivos como
sensores, sirenes e acionamento da iluminacio, bem como gerenciamento dos eventos
de alarme e acionamento de sirenes e tem (inico suporte de saidas.

4.1.2 Licencas de Software do Sistema de CFTV

Buscando aproveitamento do investimento realizado pela UNIRG, o software deverd ser
Unico e permitir atualizacio tecnoldgica disponivel sempre que o fabricante
disponibilizar.
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4.1.3 Licengas do Sistema de Monitoramento

O sistema de monitoramento ird operar em regirme continuo, 24 horas por dia, todos os
dias do ano e é composto por um Servidor de Integracdo de Mltiplos Sistemas, pelas
Estacdes de Monitoramento e Tratamento de Imagens (Estacbes de Trabalho do CMI

UNIRG). Pagina | 6

4.2 REQUISITOS DE NEGOCIO
4.2.1 Especificacdo Técnica
As especificacBes técnicas estdo descritas no termo desta proposta.

4.2.2 O Servidor de Integracio de Miltiplos Sistemas devera:

Agrupar todos os servidores de gravacio \instalados, de forma a garantir o
monitoramento de todas as imagens produzidas nas cimeras instaladas nas
dependéncias da UNIRG;

Possibilitar que os usudrios do servidor de moniteramento (operadores do CMI UNIRG)
possam visualizar simultaneamente cimeras de todos os servidores de gravagdo como se
©s5as cameras pertencessem ao mesmo sistema.

Possibilitar a visualizagdo de video ao vivo ou video dos servidores de gravacdo instalados
nas dependéncias da UNIRG;

Possibilitar a recepcdo dos eventos gerados por qgualquer encoder ou cimera IP
pertencentes aos sistemas de CETV. |

4.2.3 O sistema da Matriz Virtual dever3 possuir as seguintes caracteristicas:
Capacidade de programar a visualizacio de imagens em tempo real em muitiplos
monitores digitais de alta resolucio; '

Capacidade de visualizar qualquer cdmera que esteja conectada ao sistema e apresenta-
la em um quadrante especifico de um monitor ou “Video Wall”.

Capacidade de visualizar uma sequéncia de videos ao vivo em qualquer monitor digital na
ativacdo de um alarme ou evento,

4.2.4 Requisito Temporal:
Os objetos serdo contratados e o cronograma/implantacio sera definida na reuniso de
“Kick-off meeting”.

4.2.5 Requisitos de Seguranca:

Manter os seus empregados devidamente identificados, devendo substitui-los
imediatamente caso sejam considerados, pela | Contratante, inconvenientes ou sem
qualificacdo necessdria para o desenvolvimento dos trabalhos;
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Obedecer as normas e rotinas da UNIRG, em especial as que disseremn respeito a
seguranca, a guarda, & manutencio e 3 integridade das informagbes existentes ou
geradas durante a execucio dos servicos;

Fazer com que os técnicos atendam aos chamados técnicos durante a implantacéo,
sempre uniformizados e portando cracha de identificacdo durante os servicos de
instalagdo e atendimento técnico, e restrinjam a circulagdo a area de execucio dos
Servicos;

Garantir que somente técnicos devidamente especializados tenham acesso aos
eguipamentos para providenciar o reparo ou a substituicdo dos mesmos;

Garantir o conhecimento pelos técnicos a servico da empresa, das normas e
procedimentos da UNIRG;

Todos os pedidos de acesso 4s dependéncias da UNIRG deverdo ser solicitados 2
Geréncia de Seguranca Fisica da UNIRG.

4.2.6 Requisitos Sociais, Ambientais e Culturais:

A CONTRATADA deve fornecer a UNIRG, em lingua portuguesa:

a) manuais técnicos detalhados de todos os equipamentos fornecidos, contendo as
funcbes do sistema e equipamentos, detalhamento das operacoes, instrugbes de
instalacdo e procedimentos para padronizacio dos se rvigos;

b) diagramas esquemdticos de conexdes;

¢) manual do usudrio do Sistema Gravador/Servidor, contendo informacoes, em
linguagem clara, de como utilizar as funcdes do sistema:

d) manual do usudrio do Sistema Receptor/Cliente (Monitoramento Remoto), contendo
informacdes, em linguagem clara, de como utilizar as fungdes deste médulo.

A CONTRATADA devera apresentar plano para descarte de residuos e equipamentos
eletrdnicos efou eletroeletrénicos de forma sustentavel.

4.3 REQUISITOS TECNOLOGICOS DA SOLUCAD

4.3.1 Requisitos de Arquitetura Tecnolégica:

Em relacdo aos requisitos de aplicacdo, o documento ja define qual sera a solucdo, a
especificacdo do software deverd ser compativel com as estacdoes de trabalho ja
utilizado pela UNIRG.

4.3.2 Requisitos de Projeto e de Implementacdo:

Quanto a Implementagiio da aplicacdo, faz-se necessirio o envio de toda a
documentagdo pertinente a Instalacdo e configuragdo do ambiente, bem como,
acessorios gue sejam necessarios para a criacdo de ambiente, Homologacdo e de posse
da documentacdo, esta sera avaliada se estd completa para a inicializac3o e configuracio
da implementacso, apés essa etapa serd inicializada a fase dos testes funcionais pelos
Gestores, e dado o aceite por parte destes sera feita a previsdo de Implantacio em
ambiente de producio Segregado.
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4.3.3 Requisitos de Implantacio:

Ne momente da Implantacdo da solucdo, serd preenchido o documento de Mudancas
para implantacdo de Sistemas Externos e passard pela apreciacio do Comité de
Mudancas, sendo avaliados os seguintes Critérios:

= Melhor data para Implantacdo.

* Concorréncia com outras Implantacdes do mesmo porte.

* Hordrio para implantacio.

* Acompanhamento por parte da empresa e do gestor.

4.3.4 Requisitos de Manutengio e Suporte:

A manutencdo e o suporte se dardo de acordo com as cliusulas de disponibilidade de
funcionamento da Solucdo.

As manutencdes evolutivas serdo solicitadas diretamente pelo Gestor e nos casos de
manutencies corretivas essas deverdo ser avaliadas pela equipe responsavel pelo
sistema na UNIRG durante os prazos das garantias que direcionara para as devidas dreas
de execucdo da atividade.

4.3.5 Seguranca da Informacio:

A solugcdo web a ser fornecida, para administracdo das cdmeras, deverd necessariamente
atender aos seguintes requisitos:

4.3.5.1 Auditoria - Geragdo de Informagbes de implantago e ativacdo do sistema

A solucdo deverd ser capaz de gerar uma trilha de auditoria com diversas fungbes, sendo
obrigatdrias as emissdes dos seguintes relatérias:

I - Inicio e finalizaco das fungdes de auditoria;

Il - Inicio e finalizacdo da prépria solucdo;

lll - Histérico de acessos;

IV - Eventos de negdcios da solugdo (inicio e finalizacdo das transacdes de negdcio):

a) Data e hora do evento, tipo do evento, identidade do usudrio, resultado (sucesso
ou falha);

b) Informacdes relevantes para o negdcio.

c) Associacdo com a identidade do usudrio: A soluco devera associar cada evento
auditavel com a identidade do usudrio que ocasionou o evento.

d) Revis3o da auditoria: A soluc3o devera prover ao administrador (ou outros usuarios
autorizados) um mecanismo para a leitura de todas as informacBes das trilhas de
auditoria, sem possibilidade de alteraces de gualguer natureza.

A solucdo devera apresentar a trilha de auditoria de modo que seja compreensivel para o
usuario.

- Restricdo de revisio de auditoria.

A solucdo deverd proibir a leitura das trilhas de auditoria por usuarios ndo autorizados,
explicitamente.
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4.3.5.2 |dentificacdo, Autenticagdo e Autorizacio - Identificacdo

A solucdo devera:

| - provera chave de identificacdo Unica para cada usudrio;

Il - provera mecanismo seguro de recuperacio de senha, guando aplicavel;

Il - gerar uma “senha forte” para primeiro acesso; (Entende-se por senha forte, aquela
que se submete, mais de uma vez, a algoritmo de criptografia com pelo menos 256 bits
(semelhante a SHA-256), SALT e politica de segura nca de senhas parametrizavel
(tamanho minimo, obrigatoriedade de caracteres, nimeros, mailsculas e mindsculas,
evitando sequéncias previsiveis).

- Autenticacdo

A solucdo devera:

| - requerer autenticagdo antes de qualquer acio;

Il - provera mecanismos seguros de tratamento de erros de autenticacao, por exemplo,
sem passar informacoes relevantes ao atacante;

Il - provera integracdo com LDAP;

IV - provera canal seguro de comunicagio para autenticacio;

V - permitir a utilizagdo de “senhas fortes”;

VI - provera mecanismos para mitigar ataques deffﬁr;a bruta (Requisito desejavel):

Vil - solicitar a troca da senha sempre no primeiro acesso do usuario;

Vil —ndo deverd possuir credenciais de acesso presentes em cédigo-fonte.

A solucdo ndo deverd possuir credenciais de acesso em texto claro em arquivos de
configuracdo diversos (Requisito desejavel).

- Autorizacdo

A solucdo devera: _

I - dispor de segregacdo de fungbes;

Il - dispor de um modelo de controle de acesso baseado em grupos;

lil - provera integracdo com LDAP v3:

IV - provera mecanismos de customizacio possibilitando a criacdo de perfis de acesso,
por meio do relacionamento de funcionalidades com grupos (Requisito desejavel).

Pagina | 9

4.3.5.3 Armazenamento de Dados

A solucdo devera:

| - provera mecanismos de criptografia de usudrio e senha para conexdo com base de
dados (Requisito desejavel);

Il - suportar diferentes Sistemas Gerenciadores de Banco de Dados

4.3.5.4 Desenvolvimento Seguro

A solucdo devera:

| - provera uso de algoritmos HASH com SALT, no armazenamento de senhas na
aplicacdo, no intuito de propiciar maior seguranca, por dificultar ataque de forca bruta.

A solugdo ndo devera permitir redirecionamento de URL ou qualquer mecanismo de
redirecionamento que nio seja autorizado pelo usuario da aplicagdo.
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A solu¢do devera impedir atagues do tipo:

I - SQL Injection ou OS Command Injection:

I - Buffer Overflow ou Interger Overflow;

Il - XSS e CRSF;

IV - Path Transversal e Path Manipulation: e
: ; 2 : Pagina | 10

V - LFI— Local File Inclusion — e RFl — Remote File Inclusion.

4.3.5.5 Canal Seguro de Comunicagio

A solucdo devera:

| - Provera suporte para canal seguro de comunicacdo em todas as suas funcionalidades:

Il - ser compativel ou provera solucdo de canal seguro SSL 3.0/TLS 1.0.;

A solucdo ndo devera trafegar dados sensiveis em texto claro.

4.3.5.6 Suporte Remoto do Desenvolvedor

A solucio devera prover o suporte para acesso remoto feito pelo desenvolvedor, a fim de
evitar possiveis backdoors agregados 3 ferramenta.

Quando for imprescindivel o uso de suporte remoto, a GERTI devera ficar ciente para
analisar a situacdo e a ferramenta.

4.3.5.7 Copias de Seguranga

A solucdo deverd ser capaz de realizar copia de Seguranca;
| - Das configuragdes basicas para seu funcionamento:

Il - Das informacBes de negdcio.

4.3.5.8 Tratamento para Upload de Arquivos

A solucdo provera mecanismos de customizagao para upload de arquivos, considerando:

| - O tipo de arquivo;

Il - A extensdo do arquivo:;

lll - o tamanho do arquivo.

A solucdo deverd armazenar os arquivos em banco de dados a fim de garantir
confidencialidade dos dados.

4.3.5.9 AtualizacGes de Segurancga

A solugdo provera mecanismos de atualizacio de seguranca:
| - De forma automatica;

Il - Sob demanda.

4.3.5.10 Tratamento de Erros e Falhas

A solucdo provera mecanismos para tratamento de erros de forma Segura.

Paragrafo Gnico:

Em hipétese alguma a aplicacdo deve exibir mensagem de erro contendo detalhes das
tecnologias utilizadas, infraestrutura e detalhes internos do funcionamento do sistema.
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A solugdo provera mecanismos para depuracdo de erros, através de:

| - Exibicdo de cadigo do erro, possibilitando a rastreabilidade do erro por equipe de
suporte;

Il - Geragdo de registros (logs) para posterior deteccdo de erro.

A solucdo provera mecanismos de falha segura, garantindo a integridade e
confidencialidade das informacies.

4.3.5.11 Criptografia

As funcBes que implementem funcbes de hash/criptografia devem estar em
conformidade com os algoritmos elencados no padrdo NIST - FIPS 140-2.

As fungbes que implementem assinatura digital devem estar em conformidade com os
Algoritmos elencados no padrio NIST - FIPS 140-2.

4.3.5.12 Gerenciamento de Sess3o

A solugdo provera token ou ID de sessdo Unico por usudrio e garantia de identificacio
aleatoria considerdvel, com no minimo 128 hits de tamanho.

A solugdo desconectara o usudrio autenticado apos periodo de tempo pré-determinado
pela instituicdo, sendo esse tempo passivel de conf igurac¢do a qualquer momento.

A solugdo deverd prover mecanismo explicito para que o usuario faca logoff.

A solucdio baseada na web, deverd prover cookies de identificacdo/autenticacdo com as
seguintes regras:

| - Atributo httponly ativado;

Il - Atributo secureflag ativado;

Il - Atributo domain definido para o dominio da aplicacdo;

IV - Cookie ndo persistente, expirando apés fechamento do navegador;

V - Nao armazenamento de informacfes pessoais em cookies.

A solucdo deverd prover mecanismo para limitar quantidade de sessdes permitidas por
usudrio ao mesmo tempo.

4.3.5.13 Banner de Seguranca
A solugdo provera mecanismos de exibicio de banner de seguranca personalizado da
Instituicao.

4.3.5.14 Web Services
A solugdo deverd ser capaz de suportar protocolo WS-Security ou equivalente, para
utilizacdo de webservices.

4.3.5.15 Documentagio
A solucdo provera documentagio ampla para instalacdo, operacdo e manutencgdo.
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4.3.5.16 Armazenamento de Registros Diversos (LOGS)

A solucdo provera mecanismo customizdvel de rotacionamento de logs. O que
€ customizdvel: aquilo que pode ser alterado e personificado para atender os interesses
de um cliente.

A solugdo provera mecanismos de integracdo com sistemas de logs de sistemas
operacionais.

4.3.6 Requisito de Padronizacio:

4.3.6.1 Permitir que as funcionalidades web do software, caso aplicavel, sejam
executadas via navegador web Internet Explorer, Mozilla Firefox e superiores, sem a
necessidade de instalacdo de softwares na estacio do usudrio e (como applets, plugins,
drivers, etc.);

4.3.6.2 Ndo devera necessitar de nenhum runtime, plugin ou componente pago
separadamente;

4.3.6.3 Possuir manuais do usudrio on-line, com possibilidade de impressdo, e
documentacao técnica do software em idioma portugués do Brasil;

4.3.6.4 Possuir documentacio eletrdnica referente a todos os componentes.

4.3.6.5 Atualizar as versBes do sisterna em ambiente de produgdo (Aplicacdo, Web, e
Banco de Dados) apenas apds autorizagdo expressa do UNIRG quando houver custo.
4.3.6.6 Possuir interface grafica em idioma portugugs do Brasil para usuario final;

4.3.6.7 Possuir funcdes de seguranca e auditoria, com registro das operacdes realizadas
no sistema (LOG);

4,3.6.8 A solucdo devera ser compativel com a arquitetura 64 bits e outras;

4.3.6.9 Ser operado a partir de estacdes de tra balho locais ou remotas, conectadas 3 LAN
(via Ethernet, ATM, Frame Relay, Interlan e MPLS) ou & WAN (via Frame Relay, Interlan e
MPLS), sem restricdes de desempenho ou tempo de resposta, considerando os limites
tecnoldgicos do tipo de acesso utilizado desde que a contratante disponibilize os link com
a performance equivalente ao requisitado pelo fabricante.

4.3.6.10 Oferecer interfaces (Application Programming Interfaces, ou APIs) para que as
aplicagdes possam ser integradas & ferramenta, caso aplicavel.

4.3.7 Requisitos de Compatibilidade:

4.3.7.1 PLATAFORMA TECNOLOGICA

As informacBes constantes deste item representam o ambiente tecnoldgico atual da
UNIRG, onde a aplicacdo em processo de aquisicdo sera inserida e podera efetuar algum
tipo de integracdo, sendo, portanto, tépico destinado ao repasse do conhecimento
prévio destas configuracdes para a contratada.

4.3.7.2 PLATAFORMA TECNOLOGICA ABERTA MIDRANGE

Utilizada para processamento de sistemas corporativos em baixa plataforma.

A estratégia definida e que a UNIRG vem seguindo é a utilizacdo de ambiente
virtualizado. '
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Dessa forma, todo sistema a ser adquirido deverad ser compativel com os sistemas
operacionais informados nos itens abaixo, sobre ambiente virtualizado.

4.3.7.3 HARDWARE BASICO -

® Processadores: Pégin '“3
* Servidores, sistema operacional particionava com células eletricamente independentes, sina
processadores , Ghz com memdria, discos internos.

4.3.7.4 SOFTWARE BASICO

» Sistema Operacional:

» Gerenciadores de Banco de Dados

» Ferramenta de Mensageria

s Sistema de Backup padrio

» Sistema de prote¢do anti-virus: padrio de mercado licenciado para 12 meses;

* Sisterna Operacional de Estacfes: Windows 7 Professional.

4.3.8 PLATAFORMA TECNOLOGICA ABERTA INTEL/AMD

Servidores em rede baseados no padrdo INTEL (ou superior) mono e multiprocessados
efou AMD Opteron mono e multiprocessados. Utilizada para processamento de demais
sisternas negociais e ambientes de testes e homologacio.

4.3.8.1 HARDWARE BASICO
* Servidor DELL Tipo 1 ou equivalente;

4.3.8.2 SOFTWARE BASICO

* Sistema Operacional: Windows Enterprise 2008 e ou 2012;
= Sistema Operacional de Rede: Windows 7 Professional;

* Sistema de protecdo anti-virus e anti-spam: padrio de mercado licenciado para 12
meses;

* Sistema de Backup baseado no padrio

* Sistema de Correio Eletrénico padrio

» Sistema de Intranet/Internet

* Servidor de Aplicacfes

* Ferramenta de Mensageria WebSphere MQ

* Ferramenta Scheduler: Opcon;

* » Emulador de Terminais

* Gerenciador de Contetido

4.3.9 SISTEMAS DE GERENCIAMENTO DE BANCOS DE DADOS PARA A PLATAFORMA
ABERTA

e Oracle 11g sobre Oracle Unbreakable Linux Windows 2003 32 e 64 bits,

* Microsoft SOL Server 2000/2008;

= MySOL 5.0 e superior.
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4.3.9.1 ESTACOES DE TRABALHO

As Estacdes de trabalho onde os softwares s3o operados estdo configuradas conforme
definido nos itens a seguir. Aplicacdes utilizadas pelas agéncias ou demais pontos de
atendimento sdo acessadas através de Microsoft Terminal Services Client (MSTSC). Pagina 14
4.3.9.2 HARDWARE BASICO

* Processador Intel Pentium G850 dual (2.9 gHz);

* 2 GB de memdria RAM:

* LAN 100Mbits;

* Video Off board 256Mbytes;

* Mouse Gtico e teclado padrdo PS/2;

* HD SATA 500Gbytes;

* Entrada//saida de som padrio 3,5;

* Entradas USB desativadas:

= Monitores de video 15, resolugfes minima 1024 x 768.

4.3.9.3 SOFTWARE BASICO

* Sistema Operacional: Windows 7 Professional ou superior;

* Navegador: Microsoft Internet Explorer 8.0, Mozilla Firefox 14.0 ou superior;
* Sistema de protecéo padréio de mercado licenciado para 12 meses;

* Emulador de Terminais

4.4 REQUISITOS REGULATORIOS

A demanda ora apresentada estd em conformidade com a legislacdo federal, bem como
com a legislacdo distrital e normas internas apresentadas a seguir:

* Nota Técnica n” 01/2008, da Secretaria de Fiscalizacio de Tecnologia da Informacdo do
Tribunal de Contas da Unido;

* Decreto n® 34.637, de 06 setembro de 2013 — dispde sobre a contratacdo de bens e
servicos de Tecnologia da Informagdo no dmbita da Administragdo Direta e Indireta do
Distrito Federal.
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5. INVESTIMENTO:

Segue abaixo a lista de materiais e servicos com valor global:
Quant

Item Descrigio dos Materiais e Equipamentos

01 48 Camera dome para uso interno até 15 mts

02 27 Camera para uso externo até 15 mts

03 149 Camera para uso interno/externo até 50 mts Pagima | 16

04 8 Cdmera Speed Dome para uso externg

05 a8 Gravador Digital NVR HD 6

06 5 Gravador Digital NVR HD 4

07 26 Switch Gerencidvel 24 portas PoE Gigabit Ethernet com 4 Mini-GBIC

08 26 Médulo Mini-GBIC Gigabit Ethernet Multimodo 0,5 km

09 21 Nobreak 1,4KVA 220/115V, com autonomia 50 minutos (Ligacdo do Rack)

10 26 Injetor PoE |EEE 802.3af

11 19850 Cabo Cat.5e para uso interno

12 1800 Cabo Cat.5e para uso externo em duto

13 21 Patch Painel 24P )

14 497 Patch Cord 1,5m

15 254 Conector RI-45 Femea

16 3 Dio 19" 24F0

17 16 Mini Dio 6FO completo

18 31 Pigtail Optico MM LC

15 34 Corddo Optico MM LC 2 mts

20 2080 Cabo optico Indoor/Outdoor 2FO MM

21 12 Rack Piso 12Ux520mm

22 6 Rack Piso 32Ux600mm

23 38 Bandeja Fixa 380mm

24 9 Bandeja Fixa 900mm

25 7 Servidor de Gravacdo e Monitoramento

26 7 Licenga para Windows 10

27 14 Camera dome para uso interno até 15 mts

28 16 Smart TV LED 49" Full HD

29 26 Multiplicador de Videio HDMI

30 4 Mesa Controladora Hibrida - Analégica e IP

31 13 Cabo HDMI

1 Servico de implantacéo dos Software do sistema gerenciamento e

32 monitoramento

33 | 12.850,00 | Servicos de infraestrutura diversos

34 256 Servicos de instalacdo e configuracio das cAmeras

35 138 Servigos de montagem de rack/ativos

36 8 Nobreak 1,4KVA 220/115V, autonomia 50 minutos (Ligacdo do Rack)

TOTAL GERAL DA PROPOSTA (Materiais e Servicos) | 1.750.950,79
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VALOR GERAL DA PROPOSTA: RS 1.750.950,79 ( Hum milh3o setecentos e cinquenta mil
e novecentos cinquenta Reais e setenta nove centavos).

Os valores apresentados acima jd estio inclusos todos os impostos, deslocamento,
li taca 0 .

alimentacdo e hospedagem Pagina | 17
VALIDADE DA PROPOSTA: 21 dias

6. CONDICOES DE PAGAMENTO: A negociar.

7. PRAZO DE EXECUCAO:

a. Periodo de Mobilizagio

Apds a autorizacdo formal da contratante, através do envio de Pedido de Compra, serd

realizada a abertura da Ordem de Servico, compra e separagdo do material necessario
para a execucdo da obra, bem como o agendamento dos técnicos, o que sera realizado

em até 180 (cento e oitenta) dias lteis.

b. Previsdo de Entrega da Obra

A obra esta prevista para entrega em até 06 (meses) dias uteis apos o inicio dos
trabalhos.

Marcos Eduardo Pereira Sergio Antunes Lemos

Diretor Diretor de Novas Negocios

(62) 4009 9232 (62) 4009-9292
marcos@amultiphone.com.br sergio.lemos@amultiphone.com.br
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